Hasznalati utmutato
a Sapientia EMTE Marosvasarhelyi Karanak
digitalis alairas kibocsajto rendszeréhez

A Sapientia Marosvasarhelyi Kara a gyorsabb {igyintézés reményében minden adminisztracios és tanar
kolléga rendelkezésére bocsajt egy digitalis aldirast, amellyel hitelesithet6ek a Sapientia Marosvasarhelyi
Karanak belsé dokumentumai.

A digitalis alairast az Adobe Reader alkalmazasban hasznaljuk, ezzel végezziik el az alairast és az alairas
kés6bbi ellenbrzését is.

A miveletek mikodéséhez sziikséges lesz egy digitalis tanusitvany és egy digitdlis alairds, ezeket egy-egy
fajlban fogjuk letolteni az aldbbi Utmutatd szerint, majd utdlag betdltjik Gket az Adobe Reader-be. A
digitdlis tanusitvany a Sapientia EMTE Marosvasarhelyi Karat azonositja, a fajl neve Sapientia.crt lesz. A
digitalis alairas a felhasznaldt azonositja, nevét a felhasznald nevébdl képezziik.

A tanusitvany és alairas generaldsdhoz a Sapientia belsé haldzatabdl vagy a Sapientia VPN haldzatabdl
barmilyen bongészé hasznalataval fel kell keresni a kovetkez6 linket:
http://gorgenyi.maros.emte.ro/digisign/

A kovetkez6 ablak fog fogadni:

Bejelentkezés

Felhasznalonév:

Jelszo:

Tgux@@&\

Kerlek ird be a CAPTCHA kodot:

Login

Adjuk meg felhasznald névnek a Sapientia egyetemen hasznalt felhasznalé neviinket (laborokban és irodai
asztali gépeken hasznat felhasznalé, ,Windows”-felhasznald, ,Active Directory-felhasznalé”) és a
hozzatartozo jelszot, illetve a CAPTCHA mez6be irjuk be a generalt kédot. Figyelem: a rendszer négy
helytelen prébalkozas utdn 30 percre blokkolja az adott felhasznald bejelentkezését.


http://gorgenyi.maros.emte.ro/digisign/

Figyelem: az alabbiakban minden megjelend név, jelsz6 csak példa, kérjiik ne ezeket prébaljak beirni a
rendszerbe vagy kivalasztani!

Els6 belépés utan a kovetkez6 ablak fogad:

Udvézoljiik, Antal Teszt!

Jelszo: Tanisitvany Kérése

Parancs debug konzol:

A digitdlis alairasunk egy sajat egyedi jelszéval lesz generalva, amit a Jelsz6 mez6ben kell megadnunk
ezutan a Tanusitvany kérése gombra kattintva a rendszer kigeneralja a digitdlis alairdsunkat. Esetleges
hiba esetén a “Hibalizenetek helye:” konzolban latjuk azt. Ez esetben forduljunk a rendszergazdakhoz
Utbaigazitasért. Figyelem a jelsz6 megadasa utan a rendszer kigeneralja a digitalis aldirast és a jelszot
tobbet nem lehet megvaltoztatni!

A késbbbi belépések soran a mar kigeneralt tanusitvanyt lehet letdlteni, nem sziikséges a jelszé.

A generdlas utan a kévetkezé ablak fog fogadni:

Udvazoljiik, Antal Teszt!
A kovetkezo fajlokat kell letdlteni (Az elsod £3;] a Sapientia egyetemi tanusitvanya a masodik fajl az 6n digitalis aldirdsa):

¢ Sapientia tandsitvany
» Sajat aldirds

A két megjelend linkrél le kell tolteni a fajlokat az els6 a Sapientia Marosvasarhelyi Karanak belsé
tanusitvanya ennek segitségével hitelesiti a felhasznalé szamitégépe egy mar aldirt dokumentum
aladirasat. A masodik linken a sajat digitdlis alairasunk tolthetd le, amivel alairhatunk dokumentumokat.

A két fajl letoltése utan importalni kell ezeket az Adobe PDF Reader alkalmazasba.

Elinditjuk az alkalmazdst és a Menu filre kattintva a lenyild6 menitbél kivalasztjuk a Preferences
mentpontot (amennyiben a régebbi meniirendszert hasznalja, ezt az Edit / Preferences mentin keresztil
lehet elérni):
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Print_ Ctrl+P
Search ¥
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Help ¥
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A megnyilé ablakban kivalasztjuk bal oldalon levé Signatures menilipontot, majd jobb oldalt az Identities
Trusted Certificates bekezdés mellett ra kattintunk a More... opcidra.
Preferences *

Categories:

Digital Signatures
Commenting

Diocuments Creation & Appearance

Full Screen
« Control options for signature creation

- Set the appearance of signatures within a document

General Maore...

Page Display

Accessibility Werification
Adobe Online Services

Email Accounts - Control how and when signatures are verified

Mare...
Forms

|dentity
Internet Identities & Trusted Certificates
JavaScript

Langusge - Create and manage identities for signing

- Manage credentials used to trust documents

Mare...
Measuring (2D)
Measuring (30
Measuring (Geo) Document Timestamping
Multimedia & 3D

Multimedia (legacy) - Configure timestamp server settings Mare_

Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)
Spelling
Tracker

Trust Manager
Units




A megnyilé ablakban bal oldalt a Trusted Certificates menipontra kattintva jobb oldalt a fels§ savon
kivdalasztjuk az Import meniipontot.

(& Digital ID and Trusted Certificate Settings

~

Digital IDs

7 EditTrust € Import (% Export | Certificate Details &) Remove

Roaming ID Accounts Name Certificate lssuer Expires
] Air Canada Enterprise Root CAT Air Canada Enterprise Root CAT 20370614 18:40.08 2
Digital ID Files AKD QTSA 20211 KIDCA 20260909 09:0528 Z
HajduSzsboles pi2 AKD QTSA 20212 KIDCA 20260913 08:0422 2
AKD QTSA 20231 KIDCA 20280828 12:07502
Hajduszabolcs px AKD QTSA 2023 2 KIDCA 2028082812:25:06 7
AKD QTSAI KIDCA 2024091710:02:38 2
o= DIl AKD QTSAI KIDCA 20221214 09553512
o N - AKD QTSA2 KIDCA 20240924 08:29:54 2
AKD QTsA2 KIDCA 20221214 09:55:17 2
Alfasign Public CA ALFATRUST ROOT CA 20151007 13:57:59 2
AlfaSign Qualified CA ALFATRUST ROOT CA V2 20311130 18:3357 2

Alfasign Qualified Public CA

Alfasign Qualified Root CA

AlfaSign Time Stamping Authority <of-
AlfzSign Time Stamping Authority G3..
Allampolgéri Tenisitvanykiads - Qual
ALMERYS CUSTOMER SERVICES CA .
ALMERYS ROOT CA

ALMERYS SIGNATURE AND AUTHEN...
ALMERYS USER SIGNING CA NB
ANCERT Certificados FERN V2 <pkie..
ANCERT Certificados Notariales Corp.
ANCERT Certificados Notariales Pers_.
ANCERT Certificados para empleados..
AMCERT Qualified Time-stamp Autho_
ANF AC Qualified Certificates for eseal
ANF AC Qualified Certificates for eSig..
ANF Assured ID CAT <info@anfes>
ANF High Assurance AP CAT

ANF High Assurance EV CAT

APED Qualified eSignature lssuing CA
APED Qualified Timestamping Issuing-
Ardaco Q5CA

Ardaco TSA

ARIA SPA EU Qualified Certificates CA

Alfasign Qualified Root CA
Alfssign Qualified Root CA
Alfssign Qualified Public CA
Alfssign Qualified Public CA

Fétandsitvanykiads - Kormanyzati H

ALMERYS ROOT CA

ALMERYS ROOT CA

ALMERYS ROOT CA

ALMERYS ROOT CA

ANCERT Certificados CGN V2
ANCERT Certificados Notariales V2
ANCERT Certificados Notariales V2
ANCERT Certificados CGN V2

ANCERT Certificados Notariales de S.

ANF Global Root CA

ANF Global Root CA

ANF Global Roct CA <info@anfes>
ANF Global Root CA

ANF Global Root CA

APED Global Root CA

APED Global Root CA

Ardaco QSCA

Ardaco QSCA

2037.08.06 09:58:05 Z
20470811 09-07:10 2
20270827 10:08:15 2
20250715 09:47:52 2
20301218 27192
2022.082910:0419 Z
2036.0824 06:55:53 Z
2023103014:05:46 Z
2022.082910:30:40 2
20300525 00:01:00 Z
20300525 00:01:00 Z
20300525 00:01:00 Z
20300525 00:01:00 Z
20260107 15:09:57 Z
203511.0813:01:36 Z
203511.0812:44:14 Z
2024.0229M:17:23 Z
2026.051815:08:29 Z
2026051814:43:24 7
20301123 23:59:59 2
20301123 23:59:59 2
20510730 07:32:55 2
20271108 12:30:55 Z

ARIA SPA EU Qualified Certificates CA  2024.062313:05:51Z

Issued by:

Valid from:
Valid to:
Intended usage:

- BNL S.p.A. Corporate Firma
Certification Service Provider
-BNL S.p.A. Corporate Firma
Certification Service Provider
2003.09.09 08:24:28 Z
2014.09.3023:59:59 Z

Sign Certificate (CA), Sign CRL




A megnyilé ablakban a fels6 zéna jobb oldalan a Browse... menlipontra kattintva keressiik meg a let6ltott
Sapientia.crt dllomanyt és toltsiik be. Ezutan lent kattintsunk az Import menipontra:

Choose Contacts to Import >

This dialog will allow you to select contacts to impaort into your trusted identities. You can also set the trust
for amy certificates associated with the contacts being impeorted.

Contacts
Mame Email Remove
F'r':ES'upienti a Unviersity Intermediate CA
Browse _
Search .
Certificates
This list displays the certificates associated with the currently selected contact.
Subject Issuer Expires Details
Sapientia Unviersity Inter—. Sapientia University Roo_.  8/11/2045 11:02:04 AM
Trust .
Help Import Cancel

Az also teriileten valasszuk ki a “Sapientia University...” sort, kattintsunk a Trusr gombra, majd jeldljik be

a “Use this certificate as trusted root” jelolénégyzetet, majd lezarni a kis ablakot és az Import gombra
kattintani.

Ezek utan bal oldalrdl valasszuk ki a Digital IDs meniipontot, majd jobb oldalt fent kattintsunk az Add ID
(vagy egy + jellel megjelolt) filre:



&
v DigtaliDs
Roaming ID Accounts
v DigitalIDFiles
Hajduszaboics p12
Hajduszabolcs ph
Kis pi2
Windows Digital IDs
PKCS#11 Modules and Tokens

Trusted Certificates

A megjelend ablakban valasszuk My existing digital ID from: pont alatt a A file menilipontot és
kattintsunk a Next fiilre.

Add Digital ID

*adaD 7
Nome

Dr. Hajdu Szabolcs

Hajdu szabolcs

Eg

Issuer

Sapientis EMTE

Kis Antal <tesztelek@gmail com>

Manage My Digital IDs

This s a list of the digital IDs that are available for your use on this computer. Digital IDs are privare and should not be shared.
They are used when you create a digital signature or when you decrypt documents that are encrypted for you using Cerfificate

Security

Each digital ID has a corresponding public certificate which contains identifying information about you and which you can share
‘with others. This certificate is used by others to encrypt documents for you, or to validate your digital signatures. Select one of the
entries above and click Certificate Deratls to view information from your certificate. Use Export to share your certificate with

others.

Hajdu Szaboles
Sapientia Unviersity Intermediate CA

-

Storage Mechanism
Digital ID File
Digital ID File
Digital ID File

Add or create a digital ID to sign and encrypt documents. The certificate that comes with your digital ID
is sent to others so that they can verify your signature. Add or create a digjtal ID using:

(®) My existing digital ID from:

@ Afile

() A roaming digital ID accessed via a server

(C) A device connected to this computer

() A new digital ID | want to create now

Cancel

i} Refresh @

Expires
2004121914719

20290123 14:49:50Z
2025093006325 7

utana

A kovetkez6 ablakban a Browse... fiil megnyomdsaval keressiik meg a masodik fajlt, amit letoltottink: ez
a digitalis alairas, neve minden esetben Csaladnév.p12. Toltslik be a fajlt, majd adjuk meg a generalaskor
megadott jelszdt. Utana kattintsunk a Next filre:



Add Digital ID ot

Browse for a digital ID file. Digital |D files are password protected and require your password in order to
be opened

File Mame:
IC:'..L.Isers \hajdusz\Downloads\Magy pl2 Browse.
Passwaord:

Cancel < Back Mext =




Ha minden rendben ment, akkor a kovetkez§ ablak jelenik meg:

Add Digital 1D X

The following digital 1Ds will be added to your list of digital |Ds that you can use for signing or
encryption:

Mame Issuer Expires

Sapientia Unviersity Interme.. 20250930 06:13:25 2

Cancel < Back Finish

Kattintsunk a Finish fiilre ezzel az Adobe PFD olvasd képes a Sapientia Marosvasarhelyi Karanak
munkatarsai daltal kiadott aldirasok hitelességének megallapitdsara, illetve az alltalunk megnyitott
dokumentumok hiteles alairdsara.



Dokumentumok alairasa

Dokumentumok alairdasahoz nyissunk meg egy PDF dokumentumot a bal oldalt megjelen6 mentsavban
valasszuk lent a View more opciét ezutan a Use a certificate opciot itt valasszuk a Digitally sign
menipontot. A kurzor egy plusz jelre valtozik, jeloljink ki a dokumentumon egy zéndat ahova digitdlis
alairas képét fogja beszirni a szerkeszt6 (a régi menirendszerben: jobb kattintds a dokumentumra,
kivalasztani a Search more tools menipontot, majd beirni a keres6be a “sign” szot, és kivalasztani a
Digitally sign menipontot).

€ Use a certificate X

E% Digitally sign

[r;?; Timestamp

A kép helyének meghatdrozdsa utdn a megjelend ablakban valasszuk a kivant digitalis alairast

Sign with a Digital ID X

Choose the Digital ID that you want to use for signing:

O |u2  HajduSzabolcs (Digital ID file) View Details
% Issued by: Hajdu Szabolcs, Expires: 2029.01.23

'®) @ Dr. Hajdu Szabolcs (Digital ID file) View Details
Issued by: Sapientia EMTE, Expires: 2024.12.19

o D Kis Antal (Digital ID file) View Details
Issued by: Sapientia Unviersity Interme.., Expires: 2025.09.30

@ ( Configure New Digital ID ) ( Cancel )
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A Continue mentlpont kivalasztasa utan adjuk meg Ujra a generdlaskor hasznilt jelszét esetleg valasszuk
ki, hogy zarolja a fajlt alairas utdn Lock document after signing. Ezutdn Sign az altalunk kivalasztott helyen
|étrehozza az alairast és megkérdi, hogy hova mentse a mar aldirt dokumentumot.

Sign as "Kis Antal" X

Appearance  Standard Text v
K|S Digitally signed
by Kis Antal
Date: 2024.09.20
Antal 09:17:48 +03'00'
L) Lock document after signing View Certificate Details

Review document content that may affect signing

11



